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基于回溯树分解的互斥约束工作流可满足性计数
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摘 要：工作流可满足性（WS）研究一定访问控制策略下的资源分配问题，其计数问题有利于判断工作流对资

源异常情况的顽健性。 本文研究互斥约束下的 WS 计数问题，通过多项式计数归约为约束可满足性计数问题，

将经典的回溯树分解方法用于 #WS（≠）求解。 实验表明，改进后的算法降低了执行时间，相对于现有 #WS（≠）

算法，提出的算法对低密度约束下的工作流具有一定的综合性能优势。
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Abstract： Workflow satisfiability （WS） concerns the issue of resource allocation under some access control policies.

Counting all its solutions is advantaged to verify the robustness of a workflow to resource exceptions. The counting

problem of WS with only exclusion constraints was addressed. The classic backtracking tree-decomposition method

was employed to solve #WS （≠ ） via a polynomial-time counting reduction to a counting constraint satisfiability

problem. Experiments show that， the proposed optimized algorithm declined in running time， and has well synthetical

performance for workflows with low-density constraints compared to the existing #WS（≠） algorithms.
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1 引言

随着信息通信技术的发展，大量分散资源具备了联网

服务能力，并亟待进行集约化的利用。 而在互联网和移动

经济趋势下，消费需求日益个性化，市场竞争进一步加剧，

对业务过程的应变创新和快速组织提出了更高要求。 由于

这两种趋势的融合， 出现了从 Web 服务组合到云制造等

一系列以众包为特征，并需要处理复杂或结构化任务的技

术模式和产业形态。

在相应的服务平台上，业务过程依靠大量第三方资源

来完成，从而面临着复杂多变的资源环境。 首先，资源服务

过程中可以接触相关的业务数据，而不同资源的提供者之

间存在各种关系和纽带，有可能串通推断业务机密和客户

隐私。 不仅如此，第三方资源的虚拟性、分散性和多源性使

其更容易失效，给业务过程执行造成时间和经济损失。 资

源环境的上述特点对业务过程提出了特殊的安全性问题

以及进一步的顽健性要求。

工作流是业务过程规划与组织的核心技术。 它将复杂

任务分解为有序的步骤，统一分配资源加以执行。 每个步

骤都匹配了一组具备相应服务能力的资源，形成所谓授权

关系，作为资源分配的候选范围。 为了保证业务安全性，通

常还要求特定步骤的执行资源之间满足一定的约束关系。

例如云制造应用中，某产品的若干零部件不能由同一资源

或同一提供者的资源来加工， 以免核心设计被组合破解。

在授权和约束限制下， 资源分配存在可行与否的问题，称

为工作流可满足性（workflow satisfiability，WS）。 WS 不仅是

工作流访问控制的基础性问题 ［1］，而且对于云服务平台上

的众包业务过程有很强的现实应用价值。 为了保证在若干

资源失效时，工作流可满足关系仍然成立，相关研究进一

步提出了工作流 k 弹性或顽健性问题 ［1，2］，有助于避免业务

执行过程中的时间和经济损失。

在最基本的互斥约束下 ［3］，WS 已经是 NP 完全问题 ［1］，

但相关求解研究一直在进展。1999 年，Bertino［4］在其基于逻

辑程序的工作流模型中首次涉及 WS 问题 。 2008 年 ，

Crampton［5］在讨论委托对资源分配的影响时 ，给出了一种

WS 算法。这两个工作本质上都是朴素的穷举搜索，其时间

复杂度不低于 O（|U | |S|），实测性能也很差 。 2010 年 ，Wang

等 ［1］证明资源规模可约简至 |S|以内，然后进行穷举搜索，给

出了一种时间复杂度为 O（|S||S|+1|C|）的 WS（≠）算法（S、C 分

别表示步骤和约束集）。 2011 年，Basin 等 ［6］讨论了考虑互

斥和绑定约束的 WS 决策问题，并给出了多项式时间的近

似算法 ［2］。他们的模型支持步骤间的循环和选择路由，算法

开销低，但是除缺少精确性以外，还依赖于授权资源在步

骤之间的均匀分布。 2013 年，Crampton 等通过归约为集合

最大权划分问题 ，将 WS（≠）求解时间降低至 O*（2|S |（|C |+|

U |2））（U 表示资源集） ［7］， 并对多种约束下的 WS 进行了研

究。 这些研究判定 WS 成立与否的方式是寻找一个具体的

可行资源分配，相应的问题称为 WS 决策。 然而，即使一个

工作流是决策可满足的，由于执行期间的资源失效，仍可

能导致资源分配不再可行。 由于工作流顽健性要求任意删

除若干资源后仍存在资源分配可行解，因而对解的数量有

内在的要求，并且数量越多，越有利于抵抗个别资源失效，

统计 WS 解的个数可为工作流顽健性提供重要的参考指

标［8］。与此相应的问题称为 WS 计数，记作 #WS。由于 WS 计

数结果可以反映 WS 有解与否， 也可将 #WS 作为工作流可

满足性判定的一种方式，进而用于工作流顽健性分析 ［2］。 目

前关于 WS 计数的研究还很少，主要是参考文献［2］通过归约

为 #SAT，给出了一种 #WS（≠，=）算法。 尽管归约后变量数

目庞大 ， 整体时间复杂度高达O*（2|U|·|S | ）， 该 算 法 借 助

sharpSAT 求解器的隐式子句传播、 组件缓存及其压缩与

清理等优化特性，仍取得了很好的实测时间性能。 但是，组

件缓存是 sharpSAT 提高时间性能的重要手段。 该算法的

空间复杂度同样达到 O*（2|U|·|S|），且实测空间代价通常处于

很高的水平，给算法应用造成了较大的局限。 此外，参考文

献［8］给出了一种基于集合划分权重和的 #WS（≠）算法，具有

O*（2|S||U|）时间复杂度，是目前最优的，但其空间复杂度也达

到同样级别，且实际空间占用稳定达到理论值，不受随机输

入实例特征的影响，这就严重制约了其求解性能和规模。

本文对互斥约束下的 WS 计数问题 #WS（≠） 进行研

究。 引入树分解技术来识别互斥约束图的簇集结构，以降

低问题规模 ， 进而应用并改进树分解回溯 （backtracking

tree-decomposition，BTD）方法，得到了一种新型的 #WS（≠）

算法，其时间复杂度以簇集大小为指数，在低密度约束情

况下，相对于现有 #WS（≠）算法有一定的时间性能优势，且

空间性能有着突出的优势。

2 预备知识

本节介绍约束可满足性问题 （constraint satisfiability

problem，CSP）、 约束网络树分解技术以及树分解回溯

（backtracking tree-decomposition，BTD）方法，它们在#WS（≠）
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求解中有重要应用。

定义 1 ［9］ 一个 CSP问题 P定义为四元组＜V，D，C，R＞，其中：

（1）变量集 V 为一有限集，设其大小为 n；

（2）D={dυ|∈V}为各变量的值域的集合。 任取 υ∈V，dυ

表示其值域，为一个有限集；

（3）C⊆2V 为约束集，且任取 c∈C，|c|≥2，即每个约束

是 V 的一个多元子集；

（4）R={dc|c∈C} 为各约束值域的集合。 任取 c={υ1，υ2，

…，υk}∈C，其值域 dc⊆dυ1×dυ2×…×dυk。

CSP 关注是否存在 υ 中变量的合法赋值，使每个变量

的赋值均在其值域内，且 C 中每个约束的取值均在其值域

内。 为了回答约束可满足性问题，通常只需寻找任意一个

合法赋值， 但在某些应用中需要计算所有合法赋值的个

数，此时的问题记为 #CSP。

由于约束的作用，变量之间可能具有任意复杂的耦合

关系，不利于问题规模压缩和求解效率提高。 Robertson 提

出的树分解技术有助于克服这一困难。

定义 2［10］ 超图＜V，C＞的树分解定义为二元组＜N，T＞，

其中 T=＜I，E＞，是顶点集为 I、边集为 E 的树，而 N={Ni|i∈I}

是 V 的一个子集族，且有：

（1）∪i∈INi=V；

（2）任取 c∈C，存在 i∈I 使得 c⊆Ni；

（3）任取 i，j，k∈I，若在树 T 中 k 位于从 i 到 j 的路径

上，则 Ni∩Nj⊆Nk。

对上述定义的树分解，将 maxi∈I|Ni|-1 称为其宽度。

树分解对 CSP 的约束网络进行了整理， 将变量集 V

分为若干个 Ni，使得每个约束都被局限于某个 Ni 内部。 由

于每个变量和约束的值域都不变，树分解前后的 CSP 是等

价的。 CSP 所有树分解的最小宽度称为其树宽 ［9］。

树分解的一种生成途径是将约束图三角化， 并取 Ni

为三角化图中各最大团的顶点集， 以诸 Ni 的下标为顶点

集， 按照其最大团交集最大的原则在顶点之间生成边，可

在多项式时间内完成 ［11］。

将树分解与回溯搜索结合，得到 BTD 方法。 其主要理

论依据如下。

定理 1 ［9］ 设 T=（I，E）是超图＜V，C＞的树分解 ，可看作

根树，其中 I={1，2，…，|I|}，并且 Γ=1，2，…，|I|为其先根遍历序

列。 设 i，j∈I， 且 i 是 j 的父节点，Desc（Nj）=∩r∈Desc（j）Nr （其中

Desc（j）表示 j 及其在 T 中的所有后代节点），则不存在 u∈

∪k=1
j-1Nk-Ni∩Nj，υ∈Desc（Nj）-Ni∩Nj 和 c⊆C，使得{u，υ}⊆c。

BTD 将按照与 Γ=1，2，… ，|I|兼容的顺序对 V 中变量赋

值（设 p＜q，即在 Γ 中 p 先于 q，则 Np-Np∩Nq 中变量先于

Nq-Np∩Nq 中变量获得赋值），并在此过程中检查约束满足

情况。 设节点 i 有 k 个儿子，在 Γ 中的次序为 j1，j2，… ，jk，根

据定理 1 有如下递归子结构 ［9］：设 Desc（Ni）代表的问题是

求其中所有未赋值变量在相关约束下的合法赋值 。 若

给 定 Ni 中变量的合法赋值 ，则 Desc （Nj1），Desc （Nj2），… ，

Desc（Njk）代表的子问题可依次求解 ，前面求解的子问题

不会对后面的子问题造成干扰 。 BTD 将对已求解子问

题进行缓存 ，以免在不同的搜索路径中重复求解 。 其时

间复杂度为O（|V|·|C|·dW+1），空间复杂度为 O（|V|·w·dw），

其中 d=max
υ∈V

{|dυ|}、w=max
{i，j}∈E

{|Ni∩Nj|}［9］。 按上述方法对 CSP

的解空间进行系统化搜索， 遍历下去可以找到所有的解，

从而完成 CSP 解的计数，而时间和空间复杂度不变 ［8］。

3 工作流可满足性（≠）计数

3.1 问题定义

给出 #WS（≠）相关定义。以下 S 表示步骤集，U 表示资

源集。

定义 3 工作流＜S， ≤＞是步骤的偏序集。 ≤为 S 上的

偏序关系，表示步骤间的执行顺序。 任取 s，s＇∈S，s＜s＇表

示s 先于 s＇执行。 工作流的每次执行称为一个案例。

定义 4 访问控制 （access control，AC）策略是一个二

元组＜A，X＞，其中：

（1）授权 A⊆S×U，表示以 S 为步骤集的工作流在资源

集 U 上的执行资格分配。 若＜s，u＞∈A，则资源 u 是步骤 s

的一个候选执行者， 称 u 是 s 的授权资源， s 是 u 的授权

步骤；

（2）互斥约束集 X⊆S&S（& 为无序笛卡尔积运算），表

示步骤间的二元职责分离关系。 若{s，s＇}∈X，则在同一案

例中，s 和 s＇不能由同一资源执行。互斥禁止某些利益冲突

的步骤由同一资源执行，以防止借机欺诈。 例如出纳和会

计工作必须由不同的资源负责。

定义 5 从 S 到 U 的资源分配 π 是 S→U 函数，它从U

中为 S 中每个步骤指派唯一的执行资源。 工作流的每个案

例都要进行资源分配。

定义 6 一个互斥约束 （下的 ）WS （≠ ）问题定义为

四元组 ＜S ，U ，A ，X＞（若存在默认的 S 和 U， 可仅用 AC

策略＜A，X＞来表示）， 要求判定是否存在从 S 到 U 的资源

分配 π，使其满足：
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（1）基于 A：任取 s∈S，＜s，π（s）＞∈A；

（2）不违反 X：任取{s，s＇}∈X，π（s）≠π（s＇）。

如果要求统计满足上述条件的所有资源分配的个数，

则称为 WS（≠）计数问题，记为 #WS（≠）。 若强调给出满足

条件的一个资源分配，则称为 WS（≠）决策。

3.2 问题求解

WS（≠）问题＜S，U，A，X＞可归约为 CSP＜V，D，C，R＞，只须

令 V=S，D={ds|s∈S}，其中 ds=UA（s）={u∈U|＜s，u＞∈A}，C=X，

R={d{s1，s2}|{s1，s2}∈X}，其中 d{s1，s2}=UA（s1）&UA（s2）-IU，IU 为 U 上的

恒等关系。 所得 CSP 的一个解必为原 WS（≠）的一个解。 反

过来，令 S=V，U=∪υ∈Vdυ，A={＜sd，u＞|∃d∈D（u∈d）}，X=C，可以

将该 CSP 归约为一个 WS（≠）， 并且恰为原来的 WS（≠）问

题，由此可知原 WS（≠）的一个解必为该 CSP 的一个解。 所

以，归约前后的问题等价，它们的解一一对应。进一步分析

前述从 WS（≠）到 CSP 的归约。 遍历 A 一次，将每个＜s，u＞

中的 u 加入相应的 UA（s）。 即可求出所有 UA（s），所需时间不

超过 O（|A|）=O（|S|·|U|）。 进一步对 X 中每个约束 {s1，s2}，求

UA（s1）&VA（s2）-IU，所需总时间不超过 O（|X|·（maxs∈S{|UA（s）|}）2）

=O（|U|4） 。 因此，这一归约可在多项式时间内完成。 由于归

约后的 CSP 目前只有指数时间算法，归约过程不影响整体

时间复杂度。且由于归约前后问题解集的基数相等，此归

约为一多项式计数归约 ［12］，因此 #WS（≠）可以通过完全相

同的方法归约为 #CSP 进行求解。

#CSP 改变了 CSP 的求解目标， 在能够找到一个解的

情况下需要无重复和遗漏地完成解的计数，并可能存在不

触及任何具体解而给出计数结果的方法，是一类与 CSP 紧

密联系又很不相同的问题。 目前关于 #CSP 精确求解的研

究尚不多见，主要有变量值域切分和 BTD 两类方法 ［13］，本

质上都是基于解空间搜索。前者主要通过对变量值域进行

切分， 将问题转化为一组小规模的 #SAT 问题。 例如参考

文献 ［14］将变量值域分为大小为 2 的若干子域，使问题转

化为一组 #2SAT 问题，而参考文献 ［15］将值域大小切分到

低于 5，转化为一组赋权 #2SAT 问题。 后者注意到约束图

中的局部簇集关系，利用树分解技术来识别这些簇集并通

过缓存解除它们之间的耦合，使回溯搜索局部化。 本文选

择 BTD 方法来求解 #CSP 进而 #WS（≠）问题，主要是因为：

（1）在工作流背景中，约束仅用来描述关键性的业务

规则，相应的约束图通常比较稀疏，易于形成松散的簇集

结构和较小的树分解宽度。

采用 BTD 方法有助于利用原始问题的这一特征 ，在

相应的条件下获得较好的理论和实际性能。 不妨结合这一

应用特征，将 BTD 的性能特点与几种相关算法进行对比。

解 #CSP 的变量值域切分方法只能将时间复杂度 （以穷举

搜索为基准）的底数压缩至常数比例。 根据参考文献［14］，

其时间复杂度在各种情形下均不低于 #2SAT 的 O（（d／2）n）

倍。 设 #2SAT 需要 O（αn）时间，尽管已降低至 1.256 1［16，17］，

该方法的整体时间复杂度仍不低于 O（（0.628 1d）n）。 而参考

文献 ［15］在不同情形下，时间复杂度随着 d 的增大一致趋

向于 O（（α4·d／4）n）≈O（（0.622 2d）n），其中 α≈1.256 1。两种方

法的计算时间均以变量集规模为指数。 而 BTD 可以实现指

数部分的压缩，具有 O（n·|C|·dmax
W+1）的时间复杂度 ［9，18］，其

中 W为树分解宽度，dmax是各变量值域大小的最大值。 若（W+1）／n

足够小，则 BTD 方法的理论时间将更具优势。 后文的实验

表明，在低于 0.15 的约束密度下，指数 W+1 的值往往还不

到 n 的 1／2（相当于底数部分降低至原来的平方根），足以保

证 BTD 的这一优势。 在解 # WS（≠）的方法中，参考文献［8］

具有目前最优的时间复杂度，但其基于规整的组合计数方

法，对约束图的特征缺乏敏感（其时间效率随约束数量增

加呈略微提高趋势，但变化不大）。 相对于该算法，BTD 有

可能取得更好的执行时间， 后文将通过实验进行对比测

试。 现有两种 # WS（≠）算法 ［7，2］为保证理论或实测时间性能

需要付出很高的空间代价 ，其空间和时间复杂度均处于

同一级别。 而 BTD 的空间复杂度优于时间复杂度 ，由于

1≤w≤W，w 平均可以按（W+1）／2 来估计，相当于空间复杂

度的指数部分比时间复杂度降低了一半。 在较低的约束密

度下，割集大小 w 将随树分解宽度 W 一起受到限制，对于降

低空间代价同样是重要的有利因素。 后文将进一步对 BTD

的实际空间占用进行测试，并与现有 # WS（≠）算法对比。

（2）#WS（≠ ）每个步骤的授权资源集可以不同 ，而解

#CSP 的变量值域切分方法要求所有变量的值域相同。 事

实上，参考文献 ［14，15］解决的 #CSP 是一类记为 #（d，2）-CSP

的特殊情形， 其中 d 表示变量值域大小，2 表示约束元数。

一般的 #WS（≠）很难归约为 #（d，2）-CSP 借助此类方法求解。

根据上面的分析，将每个 WS（≠）多项式归约为等价的

CSP 问题后，可用 BTD 方法计算后者解的个数，并映射为

原问题解的个数。 不过，在 #CSP 的 BTD 方法中，每次约束

检查是对所有约束进行的，且验证每个约束的方法是将相

关变量的当前赋值与该约束值域中的所有值逐一比较。 每

次约束检查的开销为 O（|C|·（maxc∈Cdc·maxc∈C|c|）， 其中 |c|表

示约束 c 包含的变量数。 本文将根据 #WS（≠）的特征压缩
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BTD 的约束检查范围。 在搜索前计算每个步骤 s 的互斥步

骤集 SX（s）={s＇∈S|{s， s＇}∈X}，此过程只需多项式时间和空

间，不影响整体的时间和空间复杂度。 搜索中每次对 s 赋

值后，只需检查与 |SX（s）|中的已赋值步骤是否冲突，从而每

次约束检查的开销降低至 O（x），其中 x=maxs∈S{|SX（s）|}，不超

过约束集的大小， 而 BTD 的时间复杂度也相应降低。 此

外，本文的 BTD 算法也适用于约束图非连通的情况。

以上述思路为基础， 给出下面的算法 1， 其核心部分

以算法 2 另外描述。

算法 1 #WS（≠）

输入： S，U，A，X

输出：＜S，U，A，X＞∈#WS（≠）的解

（1）求互斥约束图 G=＜S，X＞的所有连通片；

（2）num←1；

（3）for （G 的每个连通片 C） ／／每个连通片构成一个独

立子问题

（4） 求 C 的树分解＜SC，TC＞，其中 TC=＜IC，EC＞是以 p∈I

为根的树，SC={Si|i∈I}；

（5） num←num×#WS-BTD（ ， Np， Np）； ／／从 TC 的根

开始，以空资源分配调用算法 2 求 C 的资源分配数

（6）end for

（7）return num；

该算法第 5 步调用的算法 2 描述如下。

算法 2 #WS-BTD（≠）

输入：α，Si，Ei， 其中 α 表示可行的部分资源分配，Si 为

分解树某节点 i 所对应的步骤集 （后文将不再严格区分 Si

与 i），Ei 表示在 α 之下 Si 中尚未分配执行资源的步骤。

输出：与 α 兼容的关于 Desc（Si）的可行资源分配数目。

（1）if （Ei= ） ／／此时 α 已为整个 Si 分配资源

（2） if （Si 对应叶节点） return 1； ／／α 已经为 Desc（Si）

中所有步骤分配了资源，与之兼容的资源分配唯一

（3） else

（4） num←1；

（5） M←Sons（i） ； ／／Si 的子节点；

（6） for （M≠ ）

（7） 按与 Γ 兼容的顺序取下一个 Sj∈M； ／／排

序已经事先确定

（8） M←M-{Sj}；

（9） if （存在缓存项 （α［Si∩Sj］，nb）） ／／α ［Si∩Sj］

表示 α 在 Si∩Sj 上的投影

（10） num←num×nb ； ／／nb 表示在固定 α ［Si∩Sj］

时，Desc（Sj）中剩余步骤的可行资源分配数

（11） else ／／α［Si∩Sj］不存在，说明 Desc（Sj）尚未

完全分配资源，需要进行递归调用

（12） nb←#WS-BTD（α， Sj，Sj-Si）； ／／Sj-Si=Sj-Si∩Sj

（13） num←num×nb ； ／／为 Si 分配资源后，不同

Desc（Sj）的资源分配互相独立，按乘法原理计数

（14） 缓存（α［Si∩Sj］，nb）； ／／缓存避免重复计算

（15） end if

（16） end for

（17） return num； ／／此时 ，num 表示在固定 α （Si）

时，Desc（Si）中剩余步骤的可行资源分配数

（18） end if

（19） else ／／Ei= ，需要继续 Si 的资源分配，以确定每

个 α［Si∩Sj］，使相应的 Desc（Sj）成为独立子问题

（20） num←0；

（21） 取 Ei 中的步骤 s；

（22） Ei←Ei-{s}；

（23） ds←UA（s）； ／／为 s 分配的资源必须是其授权资

源。 UA（s）={u∈U|＜s，u＞∈A}，预先一次性计算即可

（24） for （ds≠ ）

（25） 任取 u∈ds；

（26） ds←ds-{u}；

（27） if （存在 s＇∈SX（s）且 α（s＇）=u） continue； ／／SX（s）

={s＇∈S|{s，s＇}∈X}，预先一次性计算即可

（28） num←num+#WS-BTD（α∪{s←u}，Si，Ei-{s}）； ／／s

的可行资源分配之间可替代，按加法原理计数

（29） end for

（30） return num；

（31） end if

根据 BTD 本身的时间和空间复杂度以及本文对其

约束检查方式的修改不难导出 ，算法 2 的时间复杂度为

O（|S |·x·dW+1），其中 x=maxs∈S{|SX（s） |}，即各步骤的互斥步骤

集的最大基数，d=max
s∈S

{|UA（s）|}，即各步骤授权资源集的最

大基数， 而 W 是树分解的宽度； 算法 2 的空间复杂度为

O（|S|·w·dw），其中 w=max
{i，j}∈E

{|Si∩Sj|}，即树分解中父子节点交

集的最大基数。 又由于树分解的时间复杂度为 O（|S|2）［11］，图

的连通片划分也只需多项式时间，算法 1 的时间复杂度仍

为 O（|S|·x·dW+1）， 树分解和求连通片均可以通过多项式空
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表 1 4 种 #WS（≠）算法的时间和空间代价

序号 实例配置
参考文献［2］ 参考文献［8］ BTD 算法 1

时间／s 空间／MB 时间／s 空间／MB 时间／s 空间／MB 时间／s 空间／MB W+1

1 13_70_1-33_6 0.009 35 5 458 0.422 21 0.000 320 17 0.000 239 17 2.4

2 15_41_1-33_7 0.010 7 2 729 0.922 30 0.000 242 17 0.000 203 17 2.2

3 16_40_34-66_9 0.011 7 6 822 3.39 44 0.001 89 17 0.000 841 17 3.2

4 16_74_67-100_6 0.015 0 6 821 14.5 71 0.030 4 17 0.010 4 17 2.6

5 17_43_1-100_5 0.013 4 6 822 12.7 83 0.000 742 17 0.000 426 17 2

6 18_26_34-66_15 0.014 5 6 822 8.74 116 0.003 01 17 0.001 14 17 4.6

7 18_27_1-33_8 0.009 88 0 5.68 116 0.000 267 17 0.000 228 17 2.8

8 18_45_34-66_9 0.013 7 6 821 28.2 175 0.036 8 17 0.022 7 17 3.4

9 18_46_67-100_5 0.009 34 6 821 40.4 175 0.002 01 17 0.000 810 17 2

10 21_50_67-100_6 0.065 9 6 821 601 2011 0.006 59 17 0.002 22 17 2

11 21_73_1-100_8 1.07 6 822 822 2732 360+ 14 360+ 14 3.6

12 23_28_34-66_13 0.014 2 6 825 679 4777 0.128 18 0.214 18 6.2

13 27_39_34-66_8 0.278 6 824 ∞ 8 000+ 0.143 18 0.241 18 4.4

14 27_50_1-33_7 0.012 3 6 824 ∞ 8 000+ 0.008 26 17 0.002 74 17 5.4

15 28_43_1-100_7 6.08 6 824 ∞ 8 000+ 2.50 19 4.82 19 4.4

16 29_38_67-100_7 ∞ 7 057+ ∞ 8 000+ 360+ 17 360+ 17 3.6

17 30_29_1-100_15 1.79 7 339 ∞ 8 000+ 1 098+ 29 1 096+ 29 12.4

18 30_35_34-66_13 ∞ 7 745+ ∞ 8 000+ 1 444+ 24 1 444+ 24 9.8

19 30_73_67-100_8 ∞ 7 884+ ∞ 8 000+ 1 133+ 22 1 131+ 22 5.4

20 30_74_1-33_7 0.002 47 7 388 ∞ 8 000+ 0.017 0 17 0.006 52 17 3.2

间完成，故算法 1 的空间复杂度仍为 O（|S|·w·dw）。

4 实验研究

现在对算法 1 进行实验研究， 并与现有两个 #WS 算

法对比。 测试环境为 3.4 GHz Core i3 CPU、 分配了 8 GB

RAM 的 RedHat Enterprise Linux 7 64 bit 虚拟机（宿主系统

为 Windows 7）、GNU C++， 并使用 GMP6.1.1 高精度算术

库。 由于工作流访问控制数据涉及企业业务机密，无法通

过技术手段搜集真实数据，现有 WS 决策和计数研究均以

一定规则进行仿真，本文也将用类似规则来准备数据。

4.1 实验 1：4 种 #WS（≠）算法的性能对比

本实验将算法 1 与原始 BTD、参考文献［8］和参考文献［2］

的算法对比，测试本文算法对 BTD 的改进效果，及其在低

密度约束下相对于 #WS（≠）的现有算法是否具有优势。 数

据集生成规则是：在［10，30］之间随机生成 20 个 |S|值，令 S=

{1，2，… ，|S |}；对每个 |S |，在 ［25，75］之间随机取整数值 μ，取

|U|=0.01μ|S|，并类似地确定 U；对每组 S 和 U，首先在范围

集合 {［1，33］， ［34，66］， ［67，100］， ［1，100］}之中随机取 ［m，M］，然

后对 S 中每个步骤 s，从 ［m，M］中随机取整数值 k，从 U 中

取 0.01k|U|个不同的资源作为 UA（S）， 从而确定授权 A；对

每一组 S、U、A，在［5，15］之间随机生成一个整数值 ω，然后

对 S 中每一对步骤，以概率 0.01ω 决定在两者之间是否生

成互斥约束，由此得到一个约束方案 X，为了抵消生成约

束时的偶然性，对每个 ω 重复生成 5 个约束方案，测试结

果取 5 组数据的平均值。 4 种算法测得的执行时间和峰值

空间见表 1，每个实例配置记为 |S|_μ_m-M_ω，峰值空间超

出可用内存时则记为 8 000+，相应的执行时间记为 ∞，执

行时间超出半小时则记为 1 800+，并以这些值参与相应的

平均值计算。 当一组数据发生时间超限时，将无法测得峰

值空间，因而在空间代价平均值计算时，将忽略该组数据。

首先将算法 1 与原始 BTD 算法比较。 可以看到两者

需要的兆字节数相同，统计表 1 中相关数据可知，在两者

均未超时限的 15 个实例上，算法 1 将 BTD 的求解时间平

均降低了 23.1%，最高达到 66.8%，且在其中 12 个实例上

具有优势，表明约束检查范围的优化可以稳定有效地提高

算法效率。 两种算法采用相同的树分解策略，对所有 20 个

实例，（W+1）／|S|平均为 0.186，最大不超过 0.413，可以验证

前述的 BTD 在低约束密度下相对于值域划分法的时间复

杂度优势。不过，W+1 达到或超过 5.4 的 5 个实例中，两种

算法均在 3 个实例 （17、18、19）上出现了严重超时 ，表明
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表 2 算法 1 执行时间随约束密度的变化

算法 1 ω 5 10 15 20 25 30 35

|S|=8，|U|=4 W+1 2 2 2.3 2 2.7 3.3 3.3

|X| 1.3 2.7 5.7 4 7.3 10 10.3

时间／s 0.000 338 0.000 211 0.000 314 0.000 249 0.000 601 0.000 738 0.001 43

|S|=12，|U|=5 W+1 2 2.3 2.7 3 4 6 5.7

|X| 4.7 6.7 10.3 11.3 17.7 24.7 26.3

时间／s 0.000 898 0.000 532 0.001 09 0.003 57 0.011 1 0.767 0.291

|S|=14，|U|=8 W+1 2 3.3 6 4.7 5 6.3 6.7

|X| 3.3 13 15.3 21 19.3 30 32.3

时间／s 0.000 937 0.034 6 14.4 175.0 32.4 1 009.5 19 772.0

BTD 很难承受较大的树分解宽度，后文将控制其他条件相

同，对时间性能随约束密度的变化做进一步实验。

将算法 1 与参考文献［8］比较。 在所有实例上，后者的

空间代价平均为前者的 194 倍以上。 可以看到由于空间代

价的迅速增长，后者只能求解前 12 个步骤数不超过 23 的

实例，而前者在所有实例上都未出现空间超限，在 15 个实

例配置上均未出现时间超限的情况。在两者均未出现时间

和空间超限的 11 个实例上， 算法 1 比对方的求解时间至

少降低了 99.9%，实测时间性能具有极大优势。

将算法 1 与参考文献［2］比较。在 19 个实例上，后者的

空间代价（使用 sharpSAT 本身记录的缓存大小，作为空间

代价是偏保守的值，并可能为 0 值）达到前者的 253 倍以

上。 仅实例 7 因 5 组数据均无解未占用缓存（可能在预处

理阶段即发现了冲突）。 在共同未超限的 15 个实例上，算

法 1 的求解时间比参考文献［2］平均增加了 48.8%。 但是在

其中 12 个实例上， 算法 1 耗时更少， 且在其余 3 个实例

（8、12、20）上 ，绝对耗时增加不超过 0.2 s，只是相对耗时

增加达到 65.7%～1 400%。 这 3 个实例的 W+1 在 3.2～6.2

之间，而优势的 12 个实例在 2～5.4 之间。 在不超限的情况

下，后者可求解 17个实例，比算法 1多 2个。 在实例 11 和 17

的各组数据处，后者均能够快速求解，而算法 1 在部分数

据上出现了性能恶化。 其中实例 17 的 W+1=12.4，是所有

数据中最大的。 实例 11 的 5 个随机数据中也出现了 1个超

时的情况，该数据上的 W+1=6，也属于偏高的情况。 整体

来看， 算法 1 在多数实例上的时间性能都有一定优势，但

是整体性能表现不够稳定，在少量实例上相对劣势非常明

显。同时算法 1 的实测性能表现不能完全参照树分解宽度

来评判，仅当 W+1 在 3.2 以下的低区间时，算法 1 相对于

参考文献［2］才始终具有优势，或在 6 以上区间均处于劣势

（若对方空间未超限），而在 3.2～5.4 区间，互有优劣，且其

分布不完全有规律。

总的来说，算法 1 相对现有两个 #WS（≠）大幅度降低

了空间占用，在树分解宽度足够小的情况下，求解时间与

其中最快的参考文献［2］算法相当，综合实际性能具有明显

的优势。并且实测性能和时间复杂度的反差小于参考文献［2］

的算法。

4.2 实验 2：算法 1 时间性能随约束密度的变化

本实验将通过改变约束密度，考查算法 1 执行时间的

变化，以便进一步确定其适用范围。数据集生成规则是：分

别取 |S|=8、12、14，相应确定 S；对每个 |S|，在 0.25|S|～0.75|S|

之间随机生成一个 |U|的值，并相应确定 U；取 A=S×U 以形

成最大的负载；对每一组 S、U 和 A，令约束密度 0.01ω 从

0.05 到 0.35，以步长 0.05 变化，按实验 1 所述方法根据每

个 ω 值生成约束方案 X，并且对每一个实例配置，重复生成

3 个 X，测试结果取 3 组数据的平均值。 对每一组配置，记

录算法 1 的执行时间 、约束的数量和 W+1 的值 ，见表 2。

可以看到， 除了个别点有例外，|X|和 W+1 大体上随着 ω

的增长而增长 ， 执行时间随着 W+1 的增长基本保持不

减。 在表 2 中，|S|=14，ω=20、25 时，W+1=4.7、5，而执行时

间为 175.0、32.4，显著偏离前述规律。 主要是因为 ω=20 的 3

组数据，有一组数据耗时 516.5 s，拉高了平均值。 该组数据

的 W+1=6，是比较高的。 ω=35 时，平均时间达 19 772.0 s，主

要因为有一组数据的处理时间高达 58 816.2 s。 其 W+1=8，相

对性能情况来说并非特别大，但是该实例数据的峰值空间

达到 251.9 MB，显著大于其他数据，因而其性能恶化原因

很可能是 BTD 缓存的存取效率偏低 （本文的实现并未对

此进行优化）。

总结表 2 数据可知，当约束密度达到 0.2 而 W+1 超过
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4 时，即使步骤数量不超过 14 个，算法 1 也不能保证总具

有很强的时间性能。

5 结束语

#WS 问题对于安全约束工作流的资源顽健性分析有

重要意义。 本文对现有 BTD 方法进行一定的改进，压缩其

约束检查范围，然后用于 #WS（≠）求解，得到了一种时间复

杂度为 O（|S|·x·dW+1） 的算法。 若确定分解树宽 W 不超过

W0，则该时间复杂度简化至 O（|S|3·|U|W0+1），可认为是多项式

阶，是一个非常优良的理论特性。 而该算法的空间复杂度

为 O（|S|·w·dw），较时间复杂度更低。 仿真实验表明，该算法

在实际的约束密度足够低时，实测时间性能优于目前最快

的 #WS（≠）算法，尽管继续提高约束密度会导致其求解效

率的稳定性变差，该算法的实测空间性能始终大大优于现

有两种 #WS（≠）算法，综合实测性能具有明显的优势。以后

的工作将考虑更多约束情形下的 #WS 问题， 对 BTD 技术

进行研究改进， 并探讨其他 CSP 求解技术在 #WS 场景中

的适用性。
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